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Rélunk

A mUhelytanulmany (working paper) m(ifaja lehet6séget biztosit arra, hogy a még
vallaltan nem teljesen kész munkak szélesebb kdrben elérhetévé valjanak. Ezzel egyrészt
gyorsabban juthatnak el a kutatdsi részeredmények a szakért6i kozonséghez, masrészt a

kozzététel a végleges tanulmany ismertségét is novelheti, véglil a megjelenés egyfajta
védettséget is jelent, és bizonyitékot, hogy a kés6bb publikdlandé szovegben szerepl6
gondolatokat a working paper kozzétételekor a szerz6 mar megfogalmazta.

A Védelmi-biztonsagi Szabdlyozasi és Kormdanyzdastani Mlhelytanulmanyok célja, hogy a
Nemzeti K6zszolgalati Egyetem Védelmi-biztonsagi Szabalyozasi és Kormanyzastani
Kutatom(ihely kiildetéséhez kapcsolddo teriletek kutatasi eredményeit a formalis

publikaciét megel6z6en biztositsa, segitve a lathatdsagot, a friss kutatdsi eredmények
gyors kozzétételét, megosztasat és a tudomanyos vitat.

A bekildéssel a szerz6k vallaljak, hogy a mi megirdsakor az akadémiai 6szinteség
szabdlyai és a tudomanyossag altaldnosan elfogadott mércéje szerint jartak el. A
sorozatban vald megjelenésnek nem feltétele a szakmai lektoralas.

A mifaji jellegb6l adéddan a leadott szovegekre vonatkozo terjedelmi korlat és egységes
megjelenési forma nincs, a szerz6tdl varjuk az absztraktot és a megjelentetni kivant
mUvet oldalszdmozassal, egységes hivatkozasokkal.

A szerz6 a bekiildéssel hozzajarul, hogy a mivé elg elérhetévé
tegylk, tovabba vallalja, hogy a workifig paper alapjan megirt végleges szo

megjelenési helyérdl a szerkeszt6séget legkéséb ﬁltﬁsﬁeqﬁd Gben értesitl:
tudomégrkaet aw Working Papers Soro n

sikeréb eritettik.
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Kelemen Roland!— Mihaly Laura Dominika?

A KIBERTER ES A PSZICHE UTKOZESPONTJAI MINT A 21. SZAZADI REZILIENCIA
KULCSKERDESE

1. Bevezeté gondolatok

A kibertér rendkiviil dsszetett jelenség. Eppen ezért a rendészet, a hadviselés, valamint a
nemzetbiztonsagi tevékenység szerepe is kiemelendd, mert az interdiszciplindris megkozelités
révén lényeges karoktdl dvhatjuk meg a tarsadalmat. Lathato az is, hogy e veszélyek fokozott
kockazata aldtdmasztja a jogi felel6sséget, akdr az allami f6hatalom tényleges
kiterjeszthet6ségét is igényelve. Kilon szabalyozasi mechanizmusok kialakitdsa és
mUkodtetése kerul el6térbe, mely atfogd vizsgalatra alapozottan alakithato ki.

A kibertérben zajlé rohamos fejl6dés és folyamatok radikalis valtozast hoznak mind a
tarsadalmi, politikai, mind az egyéni szféraban. Nem elhanyagolandd, sét, kiilon kiemelend6
az egyénre gyakorolt befolyds, hiszen a kibertér képes hatast gyakorolni az éntudatra, a
tarsadalmi hozzadlladsra, valamint szamos egyéb olyan pszicholdgiai jelenségre, melyek az
egész kozosség életét befolyasoljak. Kiilondsen fontos a felndvekvé generdcid és a fiatalkoruak
esetében az ilyen kdros hatdsok mérséklése, hiszen az & éntudatuk és Onképlik még
kialakuldban van, kdnnyen befolydsolhatdk a kibertérben fellelhet6 tartalmak altal.

Ugyanakkor nemcsak a kibertér gyakorol hatast a hagyomanyos térre, e jelenség forditottja is
megfigyelhet6. A hagyomdnyos tér tarsadalmi fesziiltségei ikai nd ai és innovaciadi is
ranyomjak bélyegiiket a kibertérre, lényegi va okat gerjesztve.?
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ez a komplexitds teremti meg seb t6ségét a $@t z en/I:/Iiv jog egyi
lényeges feladata a tarsadalmigfaltozdsak @v ese, igy fontos Iépést tartani ktor
rohamos fejl6désével és fo igyelmet forditani azokkama balyozasi lehetd

melyek e veszélyek leklizd€sét céléa Kiemelke atésé iGne

tekintetében tébbek kozbtt a kthfe gi médiz
YouTube, melyek lehetbvé t.@@K slo
jelentGs része csak a kar bek
észre sem veszik az
rejtenek.

tonsagara. Soka

iket agendszare

jelentésége e tér
médiaszocioldgia
negativ kovetkez

2 . szazadba
kiteljesedd cyberfate st amely eleggedhetetlen annakewi

ayi Istvan

1 Dr. Kelemen Roland P
Kozszolgalati Egyetem.

2 Dr. Mihély Laura Dominika
3 Kelemen Roland — Németh

gyetem; tidoma

26 sza zettség




kibertérnek milyen pszicholégiai hatasai vannak az 6 tudatara, viselkedésére. E vizsgalddas
soran érdemes kitérni az olyan jogi dokumentumokra, amelyek ezen negativ hatdsok
orvoslasara irdnyulnak, ezzel is névelve a tarsadalmi rezilienciat. Bar a technikai fejlédés
novumai kétségkivil szamos pozitiv hozomannyal is rendelkeznek, ugyanakkor a negativ
hatdsok kiemelése és interdiszciplinaris attekintése elengedhetetlen annak érdekében, hogy
karos kovetkezményektdl évjuk meg az egyént és a tarsadalmat.

2. Az egyén szerepe a cyberfare state dllammodellben — avagy miért is fontos feltérképezni
a kibertér egyénre gyakorolt negativ hatdsait

Senki nem gondolta volna 1984-ben, amikor William Gibson a Neuromanc cim( disztépikus
regényében megalkotta a kibertér kifejezést, hogy az altala teremtett fogalom koré épulé vilag
mennyire hasonlatos lesz majd a 30 évvel kés6bbi vildagunkkal. Természetesen erds tulzas
lenne azt allitani, hogy az a disztdpia, ami a kdnyvben megjelenik, jellemezné allamunk,
tarsadalmunk vagy az egyének hétkdznapjait. Azonban maga a kibertér és az ahhoz csatlakozo
eszkozok, rendszerek egyértelmien a hétkdznapjaink részévé valtak.

A kibertéren alapuld technoldgiai Ujitasok robbandsszerl valtozdsokat idéztek eld, illetve
el6vetitenek olyan generalis atalakulasokat a tudomdanyos vagy tarsadalmi alrendszerekben,
amelyek révén az emberiség Oriasi |épéseket tehet az eddig megoldhatatlan problémak
kezelése tekintetében.* Kézzelfoghatd eredményeket lehet felmutatni az oktatédsban,
kutatdsokban, az egészségligyben, a szocidlis szféraban, ahol megjelent az l0T>, az loD® és az
okoseszkozok,” a mesterséges intelligencia pedig egyre jelentésebb teret foglal el. A
kibertérhez csatlakozd eszkozok (az dllam, a gazdaség az egyenTe arol), valamint a
korabbi évszazadok tudasanak és a folyama ak, tevéke’zpységeknek a digitaliz8%asa, oriasi
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gyorsuléban van.!! Ugyszintén domindns a diszruptiv technoldgidk térnyerése, amely még
Osszetettebbé, sérilékenyebbé, de latszélag mindenképpen kdnnyebbé teszi az emberek
hétkéznapjait'?, igy a dolgok internetéhez 2020-ban mar tébb mint 26 millidrd eszkoz
csatlakozott. A mesterséges intelligencia pozitiv hatdsai a technoldgiai fejlédéssel 2030-ra
megsokszorozddnak. A Stanford Egyetem 3dltal kozzétett el6rejelzés szerint a mesterséges
intelligencian alapuld innovacié majd elérhet6vé teszi, hogy még Gsszetettebben mikodé
okosvarosok jojjenek létre, ahol autondm jarmdvek kénnyitik az utazast, az aruszallitast,'3 és
az orvosi diagnosztika teriletén a vérnyomadst, vércukorszintet és egyéb jellemzéket
monitorozd, adatokat gydjt8 szenzorok a péciensek életét menthetik meg.'* A gyorsuld
megtériilés tdrvénye® pedig csak erdsiti ezt a folyamatot, hiszen elvérja, hogy Uj technoldgia
jojjon létre, ami gyorsabb fejl6dést eredményez, és az természetszerlileg még Ujabb
technoldgiakat szil. Ez pedig ongerjeszt6 folyamat, egyfajta pozitiv visszacsatolast generdl,
amely kovetkeztében az egyik részteriilet gyorsitja a masik teriilet fejl6dését, példaul a
robotika, Ml, kvantum- és nanotechnoldgiak, bioinformatika, blokkldancok, VR teriletén és igy
tovabb.

Minden el6nye mellett azonban jelent6s tarsadalmi atrendez6dést is eredményez a
technoldgia ilyen robbanasszer( fejlédése. A gazdasag és a szakmadk tradicionalis szerkezete
atalakul a kibertérnek és a hozza kapcsolédd technoldgidknak koszénhetéen. A World
Economic Forum szerint 2015-2020 kozott kdzel 7,1 millié 4llds szlint meg 15 gazdasagi
agazatban.'® Horvath Zoltan dékan szavai mutatjak, hogy ez a folyamat a kbvetkezd években
nem, hogy nem enyhil, hanem rohamtempdra fog kapcsolni. Beszéde szerint ugyanis — amit
Széchenyi Istvan Egyetem GIVK diplomadtaddjan - és Jovokutatok
szerint harminc év mulva a szakmadk nyolc azaléka onan lesz, ami mos
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névekvé digitalizacids szint kevesebb fizikai kéltséghez vezet,'® ami versenyelSnyt
eredményez egyik oldalrél, masik oldalrél az okos munkahelyek megteremtése egyes
hagyomanyos szakmak megsz(inését eredményezheti, de legaldabbis atképzést, fejlesztést
kdvetel meg. Ez pedig a tarsadalmi rendszereket probara teszi, f6ként a jéléti rendszereket és
az 4&llam alkalmazkoddképességét. gy példaul a munka vildgdban megjelend,
szolgaltatasalapu gazdasag jelentds valtozasokat eredményez. Igy a tudds- és készségintenziv
gazdasag hatranyos tarsadalmi kovetkezményeinek elkeriilése érdekében az allamnak
jelent8s beruhdzasokat kell eszkdzdlnie ezen csoportok oktatdsara, atképzésére.l®
Mindamellett az alkalmazkodni képtelen egyének esetében tovabbi torésvonalakat
figyelhetlink majd meg, vagyis ezek a folyamatok jelent6s tarsadalmi fesziltségeket fognak
eredményezni.

A fentiek mellett a masik oldalat adja a cyberfare state esetében az egyének vizsgalatdnak,
hogy maguk is felhasznaldi és/vagy Uzemeltet6i az egyes rendszereknek. Az egyének
jelentésége a haldzati tarsadalomban?® nem vehet8ek félvallrdl, ugyanis adatai, vagyona
integritdsanak sulyos és tdmeges megsértése, sériilékenysége a gazdasagi karokon,?! egyéni
sorsokon tul nemzetbiztonsagi veszélyforrasként is felfoghatd, hiszen csdkkenti az dllamban
mint rendben rejl§ bizalmat, és eredményezhet egy olyan mérték{ bizalomvesztést, amely az
allami alrendszerek mikodését veszélyezteti. JOI illusztrdlja ezt Szigeti Péter gondolata a
kdzbiztonsdggal kapcsolatban: ... a tdrsadalmi félelemek eszkaldlédnak... Ez persze egy
negativ spirdlt eredményez. Minél inkdbb teszik ezt, annal nagyobb a zlirzavar és az erészak,
és minél nagyobb a zlirzavar és az er6szak, anndl kevésbé képesek az allamok a helyzet
kezelésére, kovetkezésképp annal tobb ember vonja 5l...”22 A jelenség
valds jellegét mutatjak a statisztikai adatok isg -ben 3000 millidrd dollar kia jelentett
a kiberb(in6zok tevékenysége (202%-re 6000 maﬁL belefoglalta
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elinditott tdmadasok 77,2%-a sikeres volt.?> A fentiek ellenére csupan a felhasznaldk 43%-a
frissiti rendszeresen a virusirtéjat.2®

Emellett az egyén oldalardl folyamatos tamadas éri a tdrsadalmi halézatokat, ezaltal kozvetve
a tarsadalmi strukturdt is. Erre fdékuszal az Avaaz elnevezésl civil szervezet is egyes
jelentéseiben, amelyekben ramutat a kozosségimédia-platformok hasznalatdban rejl6
problémdkra. Ugyanis példdul a Facebook félretajékoztatas elleni kampdnydnak
megkozelitése,?” hogy Amerika az els, amibél az kdvetkezik, hogy a hatékonysaga ott a
legjelent6sebb, ami ott is erGsen szubjektiv és relativ. Ehhez képest a tényellen6rok a fébb
eurdpai, nem angol nyelv( fake tartalmak 56%-dara nem reagalnak, ami angol nyelv( fake
tartalmak esetében mindossze 26%-o0s eredménytelenséget mutat. Ez az olasz nyelv esetében
69%, mig a spanyolndl csupdn 33%, ami mellett el tudjuk képzelni, hogy a kisebb, kozép- és
kelet-eurdpai nyelvek, mint a magyar, a szlovak, a cseh vagy a horvat stb. esetében milyen
hatékonysaggal dolgozik a rendszer. Emellett a , fake” cimke elhelyezése is joval lassabban
torténik meg. Az amugy sem gyors, az angol nyelv(i tartalmak esetében tapasztalhatd 24 nap
alatti , fake” cimke kihelyezés a nem angol nyelv(i, nagyobb eurdpai nyelvek esetében csak 30
nap alatt torténik meg. Ez az ardny 2021-re kissé javult (55%-ra az els6 kategdria, a cimkézés
pedig 28 napra), azonban a platform tovabbra sem ismeri fel a klénozott tartalmat vagy a
hamis allitadsokbdl készitett egyes variansokat, amelynek egyes valtozatait kordbban mar
hamisként jeloltek meg. A megfigyelt fake news esetében 51 eltér6 valtozat 800 ezer
interakciot ért el, és ezek 63%-4ardl hianyzott a Facebook figyelmezteté felirata. Az elkészitett
Jelentes a fentlek meIIett hangsulyozta hogy a Facebook a vizsgalt egy evben nem tartotta be
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mikddnek egylitt sem az allamokkal, sem a kutatékkal, nem teszik atlathatéva a sz(irési
rendszereiket, nem adnak megfelel§ képet a dezinformacidellenes gyakorlatukrél.?®

Az egyének munkaer6ként és fogyasztoként is aktiv szerepl6k, akik mindkét szerepiikben
lathatéan potencidlis veszélyforrasok az allami és gazdasagi rendszerekre, és természetesen
ugyanekkora mértékben a sajat adatvagyonukra vagy hagyomanyos tulajdonukra. Igy
sziikségszer(i volna meghaladni azt a felfogdst, hogy az egyéni felel6sség szintjére engedjiik
ezeknek a problémdknak a megoldasat, amelyben még magara is hagyjuk az egyes
szerepl6ket, azoknak tényleges tuddsatodl, képzettségi szintjétél fliggetlenil. E kérben az
egyuttmikodés allami vonatkozasai és kilondsen a védelmi-biztonsagi szegmense kapcsan is
komoly lemaradast kell ma behozni a biztonsagtudatossdg szintjén, amivel a kibertérrel
Osszefliggé biztonsagfelfogast is szinkronizalni kell.3° Sziikséges atfogd oktatasi projektek
kidolgozdsa az iskolarendszer minden szintjén, hiszen ma mar nemcsak kizarélag a magas
kvalifikaciét megkovetel6 munkakorokben keriilnek az emberek kapcsolatba a kibertérrel és
annak egyes alrendszereivel, hanem azok a hétkéznapok részévé is véltak.3! Azonban a
megfelel6 szabdlyozasi, oktatasi, képzési és tarsadalmi tudatossag kialakitdsdhoz ismerni kell
a probléma gyodkereit, vagyis azt, hogy a kibertér milyen mddon érinti az egyén pszichéjét,
hiszen a fentiek felismerésén tul igy tudunk megfelel6 tarsadalmi ellenalloképességet
kialakitani.

3. A kibertér kdros pszicholdgiai hatdsai

A médiaszocioldgia a szocioldgia és a médiatudomany hatarteruletekent elsésorban a média
és a kibertér tarsadalomra gyakorolt hatdsat vj ¢ dmtarsadalmunknak
kdszonhetéen a kibertér a mindennapi reszeve valt, a felnévekv
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pszicholdgia).3? A technikai fejl6déssel parhuzamosan kezdte kinéni magat ez a specifikus
pszicholdgiai dgazat, az alkalmazott pszicholdgia teriileteként, mely a technoldgiai jelenségek
pszicholdgiai hatasaival és vonatkozasaival foglalkozik. A kiberpszicholdgia az emberi elme és
viselkedés tanulmanyozasan keresztil azt vizsgalja, hogy a virtudlis valésag és a kdzosségi
média milyen hatdsokat gyakorol az egyénre. Vizsgaldodasanak kereszttiizében taldlhaté a
szamitégép-fliggdség, az online identitds és a kapcsolatok alakuldsa, emellett szamos olyan
csoportos és egyéni kovetkezményt elemez részletesen, melyek meghatarozdak
makrotarsadalmi szinten is.33

Az internet és a szamitdgép-haszndldk vilagszerte novekvd szamaval a szamitastechnika
emberi pszichére gyakorolt hatdsa tovabbra is jelent6sen alakitja mind az egymassal valé
interakcidinkat, mind pedig a vilagrdél alkotott véleménylinket.

Az egyik legismertebb kiberpszichologus, Mary Aiken, a Geary-intézet munkatarsa, valamint
az Europol Eurdpai Kiberblindzés Elleni Kozpontjanak tudomanyos tandcsaddja Jora forditani
a technoldgidat — Hit, csaldd és technoldgia cimmel tartott el6adast egy dublini
csaladtaldlkozén.

Ennek keretében a technoldgia negativ hatdsait emelte ki, ugyanakkor hangsulyozta azt is,
hogy a kiberpszicholégus elsédleges feladata az egyensulyteremtés. Ez azt jelenti, hogy
allaspontja szerint fontos és elengedhetetlen a technolégiai fejlédés a 21. szazadban,
ugyanakkor Iényeges foglalkozni azzal, hogy az emberi viselkedés kétségkiviil megvaltozik
online.
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emberek mindennapjait rendszeresen érintik, sulyos karokat okozhatnak az
identitasfejlésédben és a fiatal generaciok énkéképének alakuldsaban.

Tekintslik at azokat a legfontosabb pszicholdgiai aspektusokat, melyeket negativan érint a
kibertérnek vald rendszeres kitettség — kiilonos tekintettel a k6zosségi média térhdditasara.

3.1. Kibertér és agresszio

Az elsé jelenség, melynek terjedésére a tomegkommunikacid jelentds hatast gyakorolt, az
agresszio mértéke.3® Az agresszid meghatarozasa rendkivil nehéz feladat, ugyanis szamos
modon és formaban (aktiv/passziv, verbalis/fizikai, kozvetlen/kozvetett) el6fordulhat.
Ugyanakkor koz0s jellemz6 az, hogy az agresszor mindig valamilyen kellemetlenséget okoz
aldozatanak.?’

Az egyik leghiresebb szocidlpszicholdgiai kisérletben Bandura,3® dvodas gyerekeknek tperces
filmet mutatott be, melyben egy feln6tt, verbalis agresszid kiséretében egy Bobdnak nevezett,
embernagysagl mianyag babat (tlegelt. A kisérlet célja az volt, hogy feltarjak milyen hatdsai
vannak a médidban latott agresszidnak a néz6kre, kiilonos tekintettel a fiatal korosztalyra. A
kontrollcsoportnak mindennem( kovetkezmény nélkil vetitették le a filmet, viszont a két
kisérleti csoport azt is lathatta, hogy a modellt nyujté feln6tt jutalomban vagy biintetésben
részesil agressziv megnyilvanuldsat kovetéen. A kutatdk azt vizsgaltak, hogyan alakul a harom
csoportban az agressziv megnyilvanuldasok gyakorisaga, amikor szabadon jatszhattak a Bobo
babaval.
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népszer( bloggert, hogy eljatszottdk Brock agyonlovését egy beépitett ember segitségével.
Bar haldlos baleset szerencsére nem tortént, Golbach lathatéan rendkivil feldultan reagalt az
atverésre, sok néz6 pedig az egész csatorna torlését kovetelte a felhaszndlotdl, valamint a
YouTube kezelGit6l. Véglil Pepper ,elegdnsan” oldotta meg a helyzetet: egy tetemes dsszegért
cserébe felajanlotta sajat oldalanak torlését.*0

Egy masik Ugyben Michael és Heather Martin FamilyOFive néven osztottak meg videdikat,
melyekben gyakran gyermekeik kilonb6z6 mddokon toérténé bdantalmazdsa kerilt a
kdzéppontba (verbalisan, fizikailag és lelkileg egyarant). Jelenleg 6t év probara bocsatasukat
toltik, miutdn 2017 szeptemberében renddérségi eljaras indult elleniik. Az omindzus videdban
az anyuka szétlocsolt egy lveg tintat a kisfia szobdjaban, majd Gvoltozni kezdett a gyerekkel,
mintha &6 boritotta volna ki. A birésag jogerds itéletében megallapitotta a szilil6k blindsségét,
emellett a YouTube felszdlitotta Sket az altaluk kozolt tartalmak teljes eltdvolitasara.
Esetlikben szerencsére volt beavatkozdsi lehet6ség, valamint szankcid, ugyanakkor kérdés,
hogy id8ben tortént-e a jogsértések megallitasa.**

Lathatd, hogy az agressziv viselkedési formak nemcsak a fiatal tartalomkészit6k sajatossagai,
a feln6ttek is megosztanak hasonlé tartalmakat. Ennek veszélye, hogy konnyen kialakithat egy
kovetendd viselkedési mintat, melyet a hierarchikus kapcsolat megléte és a feln6ttekhez
tarsitott tekintélyszerep — mint amit Bandura hires kisérlete is eklatdnsan aldtamaszt —
kilonodsen kovetendbvé tehet.

Egy masik hires elmélet, mely az agresszié és a kibertér kapcsolatat vizsgdlja, egészen a
gorogokig nyulik vissza és a katarziselmélet elnevezés . llett foglalt allast,
hogy egy cselekvés megfigyelése arra késztet pai , hogy mi is hasonléan cs jink, mig
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kutatdsok szerint ndvelik az agressziv megnyilvanuldsok mértékét a tarsadalomban.*> Az
anonimitdsnak és a laza szabalyozasi haldnak kdszonhet6en azonban nagyon nehéz tetten érni
az esetleges zaklatdkat, igy kérdésessé valik a portalok felel6ssége a hasonlé esetekben.

3.2. Kibertér és identitas

A kibertérnek kilonosen a serdiilék identitdsfejlédésében van kiemelt szerepe, ugyanakkor a
feln6ttek nézeteit is konnyen manipuldlhatja egy-egy provokativ tartalom.*® Mint lathattuk a
kognitiv tarsas megkozelités elméletének ismertetésekor, a szocializacié soran a latott
viselkedésmintak integralasaval alakitjuk ki sajat énképlinket. Mivel globalizalt tarsadalmunk
integrans része a kibertér, éppen ezért ezeknek a hatdsoknak is kiemelt jelent6sége van.
Erikson?’ pszichoszocidlis tedridja szerint a serdulékor az identitds elérésének idGszaka, mely
soran a fiatal a masoktol elkllonilt személyiségét szilarditja meg. E folyamatban a szil6k és a
gondozdk nyujtjak az elsédleges modellt, ugyanakkor jelent6s szerepe van a kortarsaknak,
valamint a kibertérben megjelené véleményvezéreknek is, mint amilyen Logan Paul, vagy Sam
Pepper.

Emellett ingatag 6nértékelésiik is konnyen csorbat szenved a szexista, homofdb, vagy rasszista
megnyilvanuldsok hallatdn, mely komoly onértékelési zavarok kialakuldsat idézheti elé.

A Facebook, az Instagram és a Twitter jellege miatt a k6zosségi média felhasznaléi gyakran
hasonlitjak 0ssze barataik életét a sajatjukkal, melynek szdmos statisztikailag kimutathaté
karos kovetkezménye van. Alexander Jordan és a Stanfordi Egyetem munkatdrsai 80 els6éves
hallgatét kértek fel, hogy szamoljanak be arrdl, hogy 6k vagy tarsaik nemrégiben tapasztaltak-

e kulonféle negativ vagy pozitiv érzelmi eseményeRet."® KovetkezesKeppemnga résztvevok

aldbecsilték, hogy a tdrsaik mennyi negatj ényt éltek ét a kozelmultban és tuléfuékelték,
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A PewDiePie néven elhiresilt svéd blogger, Felix Kjellberg, annak ellenére tartozik az egyik
legtobb kovetbvel rendelkez6 videdsok kozé, hogy szamos altala kdzolt tartalomban taldlhato
antiszemita humor és naci képek hasznalata. Emellett tobb videdjaban is szexista és homofdb
nyelvhaszndlat jellemzi, mely bdr sokak megbotrankozdsat kivivta, ugyanakkor népszer(isége
és kovetbinek szama toretlen. Tobb cég is ellenérzését fejezte ki azzal kapcsolatban, hogy a
blogger videdin szerepelnek a hirdetéseik, a YouTube egyel8re nem tisztdzta a helyzetet.>®

Ha nem szabalyozzuk kell6képpen ezeket a tartalmakat, egy agresszidra deszenzitizalt és
bantdan szokimondd generacid felndvekedését idézhetjik el6, mely a becsiiletsértés hatarat
surolja megnyilvanulasaival.

Ha a jogsért6, vagy azok hatarat élesen surold eseteknek nincs kdvetkezménye a kibertérben,
mi tobb, a ,jogsértd” felhasznaldk kovetbinek szama toretlen, a serdil6k azt pozitiv
megerdsitésként fogjak rogziteni, a negativ viselkedés jutalmazdsaként. Ennek kovetkeztében
konnyen beépll sajat énképlikbe, melyet egy késSbbi szitudcidoban alkalmazhatnak, hiszen
el6zetes tapasztalataik alapjan ezek a viselkedési megnyilvanuldsok széles korben
elfogadottak és sikeresek.>!

A médianak kiilonosen a serdilék identitasfejlédésében van kiemelt szerepe, ugyanakkor a
felnGttek nézeteit is konnyen manipuldlhatja egy-egy provokativ tartalom.>> Mint lathattuk a
kognitiv tarsas megkozelités elméletének ismertetésekor, a szocializaciéd sordn a latott
viselkedésmintak integralasaval alakitjuk ki sajat énképiinket. Mivel globalizalt tarsadalmunk
integrans része a kibertér és a média, éppen ezért ezeknek a hatasoknak is kiemelt jelentésége
van. Erikson®3 pszichoszocialis tedridja szerint a serdild i itdsyelérésének iddszaka,
mely sordn a fiatal a masoktdl elkilonilt szemé et szilarditja meg. E folya a szll6k
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azonnal térélnek minden olyan videdt és képet, ami erészakos cselekményt dbrazol”.>> A The
Wall Street Journal®® értesiilései alapjan mar tébb mint 50 erdszakos cselekményt tettek kozzé
a Facebook Live él6 kozvetitésének segitségével, kdztiik gyilkossagokat is.

A kibertérben megjelend szexualis tartalmak kend&zetlen dbrazolasa a fiatalok eltorzult képét
alakithatja ki sajat nemi identitasukrél, melynek kialakuldsa szintén a serdilékor és a fiatal
feln6ttkor idészakara tehetd.>” Emellett természetesen az dnértékelés alakuldsaban is fontos
szerepet jatszanak az agyonretusalt és eltorzitott képek, melyek elsGsorban az Instagram
fellletén terjedtek el.

Ugyanakkor a szexudlisan provokativ tartalmak és a visszaélések, mint amilyen a 15 éves
chicagdi lany esetében is tortént, mind az aberracidk kialakuldasanak és elterjedésének
taptalajaként szolgalhatnak a tdrsadalomban. Ezen provokativ tartalmak gyakran a
videdklipekben, vagy filmelGzetesekben is megjelennek, ennek szabalyozdsa pedig
egyértelmden a szerkeszt6kre helyezik a felelGsséget, akik nem megfelelGen végzik ezeknek a
kisz(rését.

Sajnos az is megfigyelhet6, hogy a ,,szexting”, azaz a szexudlis tartalmu lizenetek kildése és a
szexuadlis zsarolas is terjed6ben van, melyek gyakran a felszini webrdl kdzvetleniil a dark webre
kertlnek. Ezekhez gyakran anyagi érdek tarsul, mely nem csak a pedofilok kérében terjedt el.>®

A Facebookot a megnovekedett szakitasi és valdsi ardnyhoz is gyakran tarsitjdk, annak
kdszonhetben, hogy a parok kdzott jelentSs konfliktusforrds az ellenkez6 nem felhasznaldk
tartalmaira torténé kommentalds. Azon parok, akikre jellemz6 a kozdsségi média és

Osszességében a kibertér hasznalata nagyobb ardnyke amolnak be Téttékenység érzésérdl
és vdlik naluk elterjedtebbé a partnerfelUgyefet. A parok kozétti szkepticizmus Kégoyen a
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szamos faktor befolyasolhatja a kapcsolati elégedettséget és az annak megromlasahoz vezetd
utat, ugyanakkor e kérdés targyalasa a technikai fejl6dés hozomanyaként elengedhetetlen.

A kibertér elterjedt hasznalata hétkoznapi jelenséggé tette tovdbbd a megfigyelést és a
monitorozast, melyek mind a bizalmatlansag érzésének kialakulasat eredményezhetik. Ez arra
utal, hogy a kozosségi oldalakon tanusitott bizonyos magatartasok inkabb el6revetithetik
ezeket a negativ kapcsolatokat, mintsem okoznak 6ket.®?

3.4. Kibertér és egészség

Kutatasok igazoljak, hogy a kibertérben és a médidban megjelen6 reklamok, valamint a
véleményvezérek e terlileten mutatott viselkedése és szokdsai 6sszefliggésbe hozhatdk az
egészséggel kapcsolatos viselkedési mintdkkal a tdrsadalomban, mint amilyen a dohdanyzas, a
drog-, vagy alkoholfogyasztas, a szexualis aktivitas, illetve a taplalkozas.

Az Instagramon gyakoriak a kiilonb6z6 evési zavarokat hirdet6 posztok, melyek szinte
kovetendbként abrazoljak azt, ha valaki kdrosan sovdny, vagy tetemes mennyiségi fehérjét és
egyéb izomtdmeg-nodvel§ szert visz be a szervezetébe. Természetesen ezek egészségligyi
kockazatdra a tartalmak nem hivjak fel a figyelmet, komoly testképzavarokat kialakitva a
felhasznaldk kérében.53

A Floridai Egyetem altal végzett tanulmany kimutatta, hogy minél tobb id6t toltenek el a
fiatalkoru lanyok a Facebookon, annal nagyobb a testképzavar és az étkezési rendellenességek
kialakulasanak kockazata, egy masik kutatas pedig 6sszefliggést talalt a Facebook-hasznalat és
a rendszertelen étkezés kozo6tt.o4

Bar a n6k korében gyakoribbak a sovanysa az étkezés'}avarokat népszerusi
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Emellett természetesen a nem megfelel6 alvdsmennyiség teljesitménycsokkenést is
eredményez, mely szignifikdns kapcsolatban all a munkahelyi elégedetlenséggel.®’

Emellett a negativ szokdsok kovetend6ként vald feltlintetése, mint amilyen a mértéktelen
alkoholfogyasztas, vagy a marihudna konszumpcid, szintén gyakran jelenik meg a YouTube
videdk repertodrjaban. A nyiltan egészségkarositd magatartdsok, mint amilyen a fojtogatd
jaték, a mosdkapszula-evés, vagy a fahéj kihivas (hogy csak néhanyat emlitsek), pedig
kifejezetten haldlos kimenetel(iek lehetnek. Egy 13 éves holland fiu 6t napig volt kdmaban,
mert a fahéjfogyasztast kdvetden oxigénhidnyos allapot alakult ki a szervezetében.®® 2017-
ben pedig 220 mosdkapszulds mérgezést regisztraltak Amerikaban, amely a kovetkez6 évben
tovabb emelkedett. Ebben az esetben tortént kozbelépés a YouTube moderatorai részérdl:
nyilvdnosan bejelentették, hogy azonnal torlik azokat a felvételeket, amelyek a mosdkapszulak
elfogyasztasat abrazoljak.®® Ugyanakkor kérdés, hogy idében tortént-e a kdzbeavatkozas, vagy
szigorubb szlir6k alkalmazdsa mellett lehet6ség lett volna a haldlesetek és sulyos
egészségkarositdé magatartasok elkeriilésére.

Nem mehetlink el a szdmtalan kihivds és feladat mellett sem, melyeket gyakran a
videdmegosztokon, esetleg az Instagramon teljesitenek a serdilék. A serdilSkor a
pszicholdgia szempontjabdl egy kilondsen veszélyeztett id6szak, mely soran a fiatalok
fokozottan ki vannak téve a befolydsolds okozta kdros kovetkezményeknek, hiszen egdjuk
ekkor formalédik és még rendkiviil érzékeny. A Kylie Jenner kihivastél kezdve, egészen az
autdkbol vald kiugrasig, a youtubereknek koszonhet6éen gombamdd szaporodnak a
veszélyesebbnél veszélyesebb feladatok. Az egyik ilyen tevékenysé
jaték”-ként hiresilt el, egy olyan kihivas, ame retében a nya
gyakorolva a véraramlas és az oxigén k zasanak koyetkeztében, majd anna
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hovatartozasukkal. A harmadik eshetség szerint a dominans csoporttal szembeni ellenérzés
kialakuldsahoz vezet, mely noveli a csoportok kozti ellenségeskedés mértékét.

Ez a jelenség a szegregacid fokozddd kialakulasdahoz vezet, valamint noveli a kisebbségi
csoportokrél kialakitott sztereotipiak fenndlldsdt, ezdltal hozzajarulva ezen nézetek
fenntartasahoz, integraldasahoz. Ennek veszélyeit szamos torténelmi példa is illusztralja, a ndaci
propaganda terjesztésében is kiemelt szerep jutott a média csatornainak, mely lehet6vé tette
annak minél szélesebb kdrben vald terjedését és elfogadotta valasat.

A kulturalis appropridcié jelensége is a tamadasok kereszttiizébe kerilt az elmult években,
hirességek sokasaga osztott meg az Instagramon, Snapchaten olyan képeket, melyek etnikai
kisebbségek kulturalis értékeit sajatitottak ki szorakoztatd és népszerliségnovel§ célok
érdekében.’? Ezeket rendszerint s(ir( bocsdnatkérések és szanakozé videdk kdvettek, azonban
a valds probléma abban rejlik, hogy ezek elszaporoddsa milyen konfliktusokat fog kialakitani
az eltérd csoportok kdzott. Természetesen ezen esetekben a tartalmakat feltélt6k felel6ssége
is lényeges, ugyanakkor meg kell vizsgalni azt is, milyen szankcidék kovetik a hasonlé
visszaéléseket a médiamegosztd portadlok moderdtorai, esetlegesen a hatdsagok altal.

Jogi vonatkozasokat tekintve kijelenthet6, hogy a pszicholdgiai kovetkezmények szoros
Osszefliggésbe hozhatdk az alapvets jogok sérelmével, mint amilyen az emberi méltésaghoz
vald jog, az élet és testi épség védelme, valamint az emberek egyenlGsége. Ezen alapjogok
gyakran a véleménynyilvanitdas kovetkeztében sérilhetnek és ezen esetekben
elengedhetetlen a szlikségességi-aranyossagi teszt vizsgalata. Ezt a magyar alkotmanybirésag
a 30/1992-es hatdrozatanak’® keretében dolgozta kj egy aIapveto jog
korlatozasa csak egy masik alapveté jog, otmdnyos érdek véde :
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eredeti hatasukat és pusztan semleges reakcidkat gerjesztenek, melynek karos
kovetkezményei lehetnek mind egyéni, mind tarsadalmi szinten, hiszen ennek kévetkeztében
szinte elfogadottd vélik az agresszid és a megbotrankoztatd viselkedés elfogadottsiga.”’

2017. december 31-én Logan Paul, akit az USA-ban YouTube szenzaciéként tartanak szamon
(23 éves korara tobb mint 18 millié feliratkozéval rendelkezik) kozzétett egy rendkiviil
megosztd videdt, mely szdmos jogilag relevans kérdést allitott kozéppontba. A kérdéses
videdban Paul a Japanban talalhaté Aokigahara erd6ben blogolt, melyet a helyiek gyakran
,Ongyilkosok Erdeje”-ként emlegetnek, az itt elkdvetett dngyilkossagok magas szdma miatt. A
blogger szamos sz6gbdl videdzott le egy férfit, aki l1atszélag nemrégiben végzett magaval. A
kamera elid6z6tt a férfi megduzzadt kezein, helyenként a blogger és baratainak oda nem ill6
reakcioira fokuszalva. Az esetet kdvetGen az internet felrobbant a gy(il6lk6d6é kommentektdl,
valamint a Twitteren is rengeteg kritika érte viselkedéséért, melynek eredményeképpen
eltavolitotta oldaldrdl a megosztd tartalmat és kozzétett egy irdsos bocsanatkérést, melyet a
nem megfelel6 hangvétel miatt sokan elitéltek. Ezt kovetéen videdban kért elnézést a
kozonségétdl, majd kés6bb bejelentette, hogy rovid sziinetet fog tartani a videdmegosztas
vilagatdl. A YouTube az esetre reagdlva megfosztotta Pault a fizetett hirdetésektdl, valamint
kozzétették, hogy tovabbi kovetkezményekre kell szamitani. Logan Paul kikerilt a Google
Preferred nevl felhasznaldi korbdl, vagyis azoknak a youtubereknek a listajarél, akiknek
kiemelten kedvez§ hirdetési és haszonszerzési lehet&ségeket ajanl a portal.”®

Ennek ellenére felmeril a kérdés, hogy a hasonlé tartalmaknak valé kitettség milyen kdros
kdvetkezményeket okoz hosszu tavon a felhasznaldk korében. A deszenzitizacio jelenségének
kdszonhet6en sok hasonld vided megtekintéseddffiyen az érzékenysegmmggsz(inéséhez
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a késébbi terdpia sikerességére.®0 Egy 2017-es kutatds a 2015. november 13-4n elkdvetett
parizsi merényletet kovet6en allapitotta meg a széles kdrben jelentkezd panikbetegséget a
populacié korében, mely nem csupdn a kdzvetlendl kitett érintettek esetében jelentkezett,
hanem azoknal is, akik a kibertéren keresztil kévették nyomon az eseményeket.8?

A masik gyakori jelenség, mely szoros Osszefliggésbe hozhatd a kibertér fokozott
hasznalataval, a depresszid kialakuldsa, melyet a mar fentebb kifejtett onértékelés csokkenése
is novelhet. A Michigani Egyetem két héten keresztil végzett kutatasa 82 Facebook-
felhasznalé korében arra a kovetkeztetésre jutott, hogy a gyakori Facebook-hasznalat
depresszi6 és alkalmatlansdgérzés kialakuldsdt eredményezi.®2 Az Ethan Kross
szocidlpszicholdogus dltal vezetett vizsgdlat naprél-napra kovette nyomon a felhasznalék
hangulatvaltozasat és arra az eredményre jutott, hogy minél tobb idét toltottek a kutatds
résztvevli a kozosségi oldalon, anndl magasabb volt ndluk a depresszid és az életlkkel vald
elégedetlenség érzése. Hasonléképpen, a Pittsburghi Egyetem 19-32 éves résztvevékbdl allo
tanulmanya kimutatta, hogy a koz6sségi oldalak rendszeres latogatdi nagyobb valdszinliséggel
tapasztaljak meg a depresszidt, azokhoz viszonyitva, akik nem regisztraltak a Facebookra.®3

3.8. Kibertér és tomegpszichozis

Szorosan kapcsolddik az identitas kialakuldsanak kérdéskoréhez, jelentésége abban rejlik,
hogy az emberek azonosulni kivannak a tobbségi csoportokkal, még abban az esetben is, ha
az altaluk kozvetitett tartalom, illetve ideoldgia nem feltétlen egyezik a sajat identitasukkal. Ez
a jelenség mar a fasiszta, valamint a nemzetszocialista propaganda terjedésének hatterében
is megfigyelhet6 volt, ugyanakkor szamos aktudlis ta jelent6ségét,

illetve relevanciajat.
ennek a mﬁmﬁn{r gnz ivel, azon
éciéja@ eje I $¢holégia|

szenzus aIakuIJon ki a csoport ott

Tobb pszicholdgiai vizsgalat foglalko

késztetésként lett definidlva
fliggetlendl a tényleges vél

Ennek egyik szélsGséges
hogy a tdmeg ehhez mé

reakciok elharapdzasdnak vészélyef ug en piasok életének, \testi

DuttongM. 2
b linica
1246/)
(https.//pubmed.ncbl.

82 Facebook U Self-Esteern No Matter Why,
(https://www.universit 0816/ faceboalkEtisetbadéselfeste at m
log.htm).
8 Association betwe
(https://www.ncbi.nlm.nih.
84 Fritscher, L.:
(https://www.verywellmind.co
8 Uo.

Ofist at ;ac;s

339-847. g

off, D

80 Franz, V. A. — Glas
on psychiatric p

ence L]
ients:



https://pubmed.ncbi.nlm.nih.gov/19321246/
https://pubmed.ncbi.nlm.nih.gov/28324678/
https://www.universityherald.com/articles/4230/20130816/facebook-use-bad-self-esteem-matter-why-log.htm
https://www.universityherald.com/articles/4230/20130816/facebook-use-bad-self-esteem-matter-why-log.htm
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4853817/
https://www.verywellmind.com/understanding-groupthink-2671595

3.9. Kibertér és online gatlasvesztés

Az online gatlasvesztés jelensége azt jelenti, hogy az emberek online, a kibertérben olyan
viselkedést tanusitanak, melyet nem tennének a valé vilagban. Ehhez hozzatartozik az is, hogy
az egyes kozosségi fellleteken eltéré perszénakat mutatunk magunkrol, éniink kilénb6z6
szeleteit emeljik ki annak érdekében, hogy a kivanatos visszajelzést kapjuk az ismerGseink
részérdl.

Az anonimitds és a szemt6l szembe kommunikacié hattérbe szoruldsa mind a mar fentebb
részletesen kifejtett agresszié elterjedéséhez vezethet. Ez kifejezetten a ,,deep web” és ,dark
web” fellletein érvényesil, melyek az atlagfelhaszndlé szdmara hozzaférhetetlenek.
Ugyanakkor az online gdtlasvesztés jelensége a kommentek kozotti csatdrozdsok és a
gy(lolkodd tartalmak kozott is fellelhetd — tehat a felszini weben is kifejti hatasat. A két web
kozotti lényegi kilonbség az, hogy a felszini web kereshetd, hiszen protokollokat hasznadl, a
deep weben viszont nem lehet keresni. A dark weben az Ugynevezett dark netek mikodnek,
melyeket elsésorban blinszervezetek népesitenek be.

Fontos hangsulyozni, hogy ,fizikai, viselkedési, fizioldgiai, tarsadalmi, affektiv és motivacids
szempontbdl egyarant hatdssal van rank a technolégia” — emelte ki el6addasaban Mary Aiken,
kiberpszicholégus.8¢

3.10. Kibertér és biinozési hajlam kialakulasa
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allapithaté meg a szubsztancidk és a viselkedési fiiggGségek kozott, a jelentkezd elvonasi
tinetek és karos kdvetkezmények nagyon hasonlok.®

A kutatds eredményeképpen megdllapithatd, hogy az internetes fliggfség elterjedtsége
orszagonként eltér és forditott aranyban all az életmin&séggel.

3.12. Kibertér és Figyelemzavar (ADHD)

Dr. Robert Melillo neuroldgus alldspontja szerint a kdrnyezet er6sen befolyasolja az ADHD
(figyelemzavar) kialakuldsanak valdszinlségét, igy az nem csupan genetikai jellemzdkre
vezethetd vissza. Bar szamos tényez6 jarul hozza az ADHD kialakuldasahoz (beleértve a géneket,
a teratogéneket, a szUl6i mintdkat), a szamitégépes jatékokra és a mobileszkdzokre
Osszpontositd mozgdsszegény életmdd novelheti az ADHD kockdzatat. A kutatd
megallapitotta, hogy amikor a gyerekek szamitdogépes jatékokkal jatszanak, az elméjik
teljesen mas modon dolgozza fel az informacidkat, mint azon gyermekek esetében, akik mas
elfoglaltsaggal toltik szabadidejiiket.®

Az ADHD sajatossaga, hogy az agy a motivacid, az aktivitas, a viselkedésszervezés, az
id6kezelés és az 0Osszpontositds fenntartdsdval kizd. A technoldgidnak valé kitettség
jelentésen megneheziti ezeket a kiizdelmeket.

Lathaté tehat, hogy az ADHD kialakulasaban és gyakori elterjedésében szerepet jatszik a
kibertér novekvé népszerlisége is. Karos kovetkezménye, hogy korai kialakulas esetén az agy
szerkezeti sajatossagai [ényegesen eltérnek egy neurotipusos agyhoz képest, mint szerkezeti,
funkcionalis, mind pedig kémiai értelemben.

Ezek a kulonbségek magyardzzak, hogy HD-val k}',izdc'i egyének miért
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kapcsolata lenne. Ez a jelenség konnyen tarsadalmi problémakhoz vezethet. A személyes
taldlkozasok hattérbe szoruldsa néveli a magdny és elszigeteltség érzését, valamint csokkenti
a kommunikacids és interakcids készségek fejlédését, mely kiilondsen a fiatalabb felhasznaldk
esetében jelent problémat.*!

A kozosségi oldalak dltal biztositott visszajelzési lehetGségek, mint amilyen a ,like” gomb
megnyomasa, vagy a kommentelés lehet8sége, csupan rovid és lényegre tord interakcid
kialakulasat eredményezik, mely gyakran nem elégiti ki azokat a tarsas szikségleteket, melyek
az érzelmi jolét fenntartdasahoz sziikségesek.

A Pittsburghi Egyetem 2016-0s tanulmdnya megallapitotta, hogy a tulzott internethasznalat
fokozta a tarsadalmi elszigeteltség érzését, vagyis az autentikus tarsadalmi interakcidkat
felvaltottdk a virtudlis kapcsolatok. Ezek a kovetkezmények pedig nem felelnek meg a
tarsadalmi kdvetelményeknek, kdrosan befolydsolva az emberi kapcsolatokat.??

A Purdue Egyetem 2012-es kutatdsi adatai azt mutatjdk, hogy az online formaban jelentkez6
tdrsadalmi elutasitds a cserépszavazashoz hasonld érzelmi reakcidkat indukdlt, alapvetd
emberi sziikségleteket fenyegetve, mint amilyen a valahova tartozas, a kontroll érzése, vagy
az 6nértékelés.”

A fent emlitett kdros hatasok mellett szamos egyéb emlithetd, melyek a technikai fejl6dés
névumaként befolyasoljdk az egyén és a tarsadalom viselkedését és életét. Szoros
Osszefliggésbe hozhatdk a szocioldgiai hatasokkal és a jogi vonatkozasokkal is, melyek az
interdiszciplinaris megkozelités jelent6ségét hangsulyozzak.

A felvazolt negativ egyéni és tarsadalmi kove nyek, valamint etikal ak mind a
kibertér fokozott szabalyozasanak sziiksé egét indukaljak. Fontos g megfelel6 taje tas,
valamint az egyének szerepe, u akkor vann IA (Ls_(‘aA Firr a felel6s

megosztott voltat kell kozépponth@ allitani.

Emellett a pszicholdgiai és 6ssztarsada ovVetkezmények szoro efliggéshe hoz@ﬁ az
zemberim hoz vald jogaziélet és testi épseg
a vélemenyayilvanit

kovetkeztében sériilhethek, igy ezeh esetekien eleng sziksé gi-
teszt alkalmazasa. Ezffa ma'glkot #nybir@sag a 30/#992-e8 hata anak4
Iméb y alap¥etd jog'koridtozasaycsak’eg asik’alapveto jog,
ll szikséges mértekben és az&iérminig
énhqugyana Or |[ényegi tartalma semmi esetre sem Urgsithato ki.

4. Osszegzés helyett —Fa.yéni re @o_. ilflehet-e L™torStro rezilienci
nemzeti ellendllo épesﬁrr’w’l beszéini kibertérben? ‘
A 21. szazadban az atalakult tarsaflalmipgazdasadgi és bjztg E‘ o egvaltoztattas

allam mdkodésétiés az rol jolkod3 ,Q : A- o technoldgid now i
épuld, arra reaga erfage state-t. Bzepsl] dllammodellnek —pbamelsd

alla dellt,
pillantasra nem ugytdnh kozp aktora'dz egVén, hiszen az a tarsadahgigazdasagi é

%1 Association  betw

Media and Dgpression mong .S YD Its
(https://www.ncbi.nlm.ni

ov/pmefafticles/PMCA853817
2 Uo. 7

9 Kassner, M. P.: Virtually racized: Stydying OstraCilgg in Im rsivemal Endironmen yberpsychov

Behav Soc Netw., 2012, 15(8), 399-403. o. (https://www.ncbi.nlm.nih.gov, mc articles/PMC3422048/).
9430/1992. (V. 26.) AB hat., ABH 2,167, 18



https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4853817/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3422048/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3422048/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3422048/

allami sériilékenység centralis figurdjava valt a technoldgiai Ujitasoknak kdszonhetben. JAl
illusztralja ezt, hogy — mint fentebb idéztiik is — az informatikai szakemberek a leggyengébb
l[ancszemként tekintenek a human faktorra. Nem véletlenszerd, hogy a nem jogallami keretek
kozott mikodé allamok (smart total control cyberfare state) esetében mindent megtesznek
annak érdekében, hogy ezen aktor jelentette biztonsdgi kockazatokat a lehet&ségekhez
mérten redukaljak, gy, hogy az egyéni szabadsagjogokat figyelmen kivil hagyd korlatozd,
megfigyel6 rendszereket épitenek ki, mindezt jéléti megoldasoknak alcazva.

Ezzel szemben a jogdllami keretek koz6tt mikodd allamok esetében a tarsadalmi reziliencia
kialakitdsa soran még csak az utdbbi években indult meg annak felismerése, hogy az allami,
onkormadnyzati és gazdasdagi szerepl6kon tulmutatd ellenalloképességet nével§ programokat,
szabalyozasokat kell kialakitani. Azonban ezek példaul a kinai, orosz vagy szingapuri
rendszerekhez képest id6beli csiszasban vannak, és sok esetben még csupdn baballapotban
l[éteznek. Mar az is lUdvozolendd, hogy a NATO és az Eurdpai Unid néhol megcsuszva, de
azonositotta ezen fenyegetések korét és elkezdett fejl6dési programokat kidolgozni. Ezt
tukrozi vissza a NATO modern technoldgidkkal kapcsolatos Emerging Disruptive Technology
(EDT) rendszere, amelyhez kapcsolédo tandcsadd csoport 2020-as jelentésében hangsulyozta
ezen technolégidk tarsadalmi hatdsait, valamint azt, hogy szlikségszer( ezen a terlleten az
oktatas és képességfejlesztés. Utdbbiak azért elengedhetetlenek, mert ezek a technoldgiak
rendkivil bonyolult rendszereket eredményeznek, ahol a dontéshozdknak (politikai,
gazdasagi), illetve az egyéneknek ugy kell eligazodniuk, hogy nem rendelkeznek atfogd
ismeretekkel, ami viszont elengedhetetlen volna a NATO versenyképességéhez akdr

szervezeten belll, akdr azon kivil is. Ami viszont_he getmazzal, hogy minden
szereplének mélységi muszaki ismeretekke rendelkeznie, vagyis a cél soKRalyinkabb a
tudatossag, az alapismeretek szintjénekgfovelése, vagyis a clué iaismlveltség magasabb
szintre helyezése. A szervezeten hellili képessé n@ﬁ i A( We’éség az egye

NATO képzési kozpontok. Emellégtt elkerl lémfiek vélik az egylttmdikodés akitasat a
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Az Eurdpai Unié®” 2019-es globdlis kiil- és biztonsagpolitikai stratégidja e teriileten nem mutat
Ujdonsagot. Szintén hangsulyozza az egyittmikodés sziikségességét az egyes szférakkal,
valamint kiberbiztonsag teriletén a NATO-val vald kapcsolatok megerd@sitését.®® llyen
egylttmUkodési projekt példaul a dezinformdacids szcenaridk korai felismerésére és a reagalds
javitdsdra szolgdld 2015-ben felallitott East StratCom Task Force elnevezésli munkacsoport.
2018-ban cselekvési tervet fogadtak el a félretdjékoztatdssal szemben. Ez osztott tagallami és
unios intézményi fellépésrél rendelkezett. A koordindlt valasz négy pilléren nyugszik, a
negyedik pillér a tudatossag ndvelése és a tarsadalom rezilienciajanak javitasa. A tarsadalmi
ellendlldképesség novelése érdekében elGirdnyoztdk a fliggetlen tényellenérz6kbél allod
csoportok létrehozasat, akiknek feladata a dezinformalas feltdrdsa és a kozvélemény
tajékoztatdsa.®® 2020 decemberében az Eurdpai Bizottsag el6terjesztette az Eurdpai
Demokracidra vonatkozé cselekvési tervet. Ennek negyedik pontja szél a dezinformacid elleni
kiizdelemrdl. Szorosabb egylttmikodés kialakitdsa mellett érvel a maganszektorral, a civil
tdrsadalommal, a tudomanyos élettel és az Unié nemzetkdzi partnereivel, azonban még
mindig csak a hibrid konfliktus jobb megértése érdekében. A Bizottsag allaspontja abban nem
valtozott, hogy a dezinformalds elleni kiizdelem egyik legfontosabb terepe a polgarok
médiatudatos nevelése, 1%

E terlileteken azonban az egyénre iranyuldé programok tekintetében el6relépés nem tortént,
a fluggetlen tényellenérok rendszerének felallitdsa lényegi elmozduldast nem eredményezett,
eredményezhetett az egyéneken nyugvd biztonsagi kockazatok matrixaban. Még ugy sem,
hogy ,a NATO a kollektiv védelem egyik kuIcsfontossagu fejlesztési iranyat latja a
reziliencidban, ami azt is jelenti, hogy a Szovetség alloképesség nem
korlatozédik a kormanyzatok mikodésér nem azt retegzettkent ér i

rétegzettség a kell6en informalt, tudas vértezett egyé kxo viktarsadalomto Vi
(allami, piaci) és katonaiszervezete at, atelje téré rA ességé 'elenti".
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hatdsokat jobban lekdvetd jogalkotds'®® hidnyaban nem lehet kialakitani a sziikséges egyéni,
tarsadalmi és nemzeti és szovetségi ellenalloképességet. A feladat 6sszetett és ,,... ahhoz, hogy
felngjlink a cybertérben felmerilé Uj problémdkhoz, arra lenne sziikség, hogy a torvényeink
és az oktatdsi rendszerlink ugyanolyan rohamos tempdban koévessék a vdltozdsokat, mint
ahogyan a technoldgiakat fejlesztik és piacra dobjak — ez pedig gyakorlatilag lehetetlen.”1%4
Azonban a deklaracidk szintjét mar a nyugati demokratikus alapokon nyugvé allamoknak is
meg kell haladnia, mivel az egyénre irdnyuld — jogallami kereteken nyugvd — tényleges
cselekvés hianydban behozhatatlan stratégiai hatranyba kerlilnek a madsik podlust kitevé
allamokkal szemben.
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